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Abordar la adecuacion

Articulo 27, Cumplimignto de requisitos minimos, Pre)arary aprobar

1, Para dar cumplimiento los requisitos minimos establecidos en el presents real decreto las i p0||t!ca e
Administraciones plblicas aplicarén las medidas de sequridad indcadas en el Anexo I, teniendo en sequrdad
Clenta;

. Va orar/Categorizar e
Definir roles s/istemga:

asignar personas Informacin/senvicos

&) Los acfivos que consttuyen el sistema.
b) La cateqoria del sistema, seqln o previsto en el aticulo 43,

¢) Las decisiones que se adopten para gesfionar los riesgos denfficados. Mejorar 3 sequridad

2. Cuando un sistema al que afecte el presente real decreto mangje datos de cardcter personal
e sera de aplicacion o dispuesto en la Ley Organica 1511999, de 13 de diciembre, y normativa de
desarrollo, s peruicio de los requisitos establecidos en el Esquema Nacional de Sequridad.

3. Los mecidas a las que se refieren los apariados 1y 2 tendrén fa condicion de minmos ,
exigbles, y podran ser ampliados por causa de la concurrencia indicada o del prudente arbitio del Auditar
responsabe e e sequiced el itma, hbida cueta del stado d atecnoboga,  nturaeza e [EUFRUERLOILNLD)
los semviios prestados y la informacion mangjada, y 1os riesqos a que estan expuestos.

Realizar andlisis de
resqos

Preparar y aprobar l
declaracion de
aplicabilidad

GUIA DE SEGURIDAD
(CCN STIC-806)

ESQUEMA NACIONAL DE SEGURIDAD

PLAN DE ADECUACION
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-

Esquema Nacional de

Esquema Nacional de Seguridad Seguridad

Dimensiones

MEDIDAS DE SEGURIDAD

- -
B e - Marco organizativo:
categoria  aplica = = org.1 Politica de seguridad ,
L e * Politica de seguridad.
categoria  aplica = = org.4 Proceso de autorizacion . .
 Normativa de seguridad.

" iica ol ) ) - . .
DR o ot « Procedimientos de seguridad.
categoria aplica = = op.pl.3 Adquisicién de nuevos componentes =

D na mls = o Cpmmenoscostnce * Proceso de autorizacion.

categoria  na.  na [ oppl.5  Componentes certificados
op.acc Contral de acceso

-
op.acc.1 Identificacion Y [ ]
op.acc.2 Requisitos de acceso r r I | ]

op.acc.3 Segregacion de funciones y tareas

ICAT aplica - - op.acc.4 :égzeszn de gestion de derechos de P I a n ifi Ca C i O’ n .

ICAT aplica + -op,acc,s Mecanismo de autenticacion

B oo ccoso oo oo oo Control de acceso.

AT aplica =
ICAT aplca =
ICAT n.a. aplica

op.exp Explotacion - 7
categoria  aplica = B opexp.1 | Inventario de activos ° EX p I O‘l'a cClOn
categoria aplica = = opexp.2 Configuracién de seguridad

categoria n.a. aplica = op.exp.3  Gestion de la configuracion

ervicios externos.

Dimansionas
MEDIDAS DE SEGURIDAD

Afectadas B8 ™M a . . . .
categoria  aplica = S cpexpd Ma °
caiogoria .o, [SBISSUSES o, oo 5 | o ontinuida el serviclo.
categoria  apliea = = op.exp6  Proteccién f a cadigo dafine
categoria  na. | aplies = op.exp?  Gestén de incidencias - = (4 -

SRy PR onitorizacion del siste
categoria  na.  apliem = op.expd  Registo de la gestion de inclidencias

' e | o, op.exp. 10 Froleccian de los registros de —
catagoria  aplica + = op.exp.11 Proleccion de claves criptograficas . | |

op.axt Servicios externos n
categoria  n.a. | aples = opexty | Contrataciony acuerdos de nivel de
L4 = " =

categoria  na.  aplca = op.ext.Z2  Gestion diaria °

5" Mesion anernauvos Foteccion de 1as Instalaciones € Infraestructuras.

ati B

[=] na.
o na.
[}

na n.a it r 5 perd an

i « Gestidon de personal.
mmem Tos o J e [ommeomror nevien — « Proteccién de los equipos.
| o | Medidas de proteccion | .7 . c
I » Proteccion de las comunicaciones.

categoria aplica mp.if.1

e » Proteccion de los soportes de informacion.
—— Bl « Proteccion de las aplicaciones informaticas.

Registro de
BOuipamianto

B — * Proteccion de |a informacion.
« Proteccion de los servicios. °

categoria apliea = = mp.per.2  Deberes y obligaciones
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ENS. SERVICIOS EXTERNOS (1)

° 4.4 Servicios externos [op.ext].

- Cuando se utilicen recursos externos a la organizacion, sean Servicios,
equipos, instalaciones o personal, debera tenerse en cuenta que la
delegacion se limita a las funciones.

- La organizacion sigue siendo en todo momento responsable de los
riesgos en gue se incurre en la medida en que impacten sobre la
informacion manejada y los servicios finales prestados por la organizacion.

- La organizacion dispondra las medidas necesarias para poder ejercer su
responsabilidad y mantener el control en todo momento.

°* 4.4.1 Contratacion y acuerdos de nivel de servicio [op.ext.1].

- Previa a la utilizacion de recursos externos se estableceran
contractualmente las caracteristicas del servicio prestado y las
responsabilidades de las partes. Se detallara o que se considera calidad
minima del servicio prestado y las consecuencias de su incumplimiento.

todas

hasica media alta

no aplica aplica =
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ENS. SERVICIOS EXTERNOS (2)

* 4.4.2 Gestion diaria [op.ext.2].

- a) Un sistema rutinario para medir el cumplimiento de las obligaciones
de servicio y el procedimiento para neutralizar cualquier desviacion
fuera del margen de tolerancia acordado ([op.ext.1]).

- b) El mecanismoy los procedimientos de coordinaciéon para llevar a cabo las
tareas de mantenimiento de los sistemas afectados por el acuerdo.

- ¢) El mecanismo y los procedimientos de coordinacion en caso de
incidencias y desastres (ver [op.exp.7]). fodas

hasica media alta

no aplica aplica =

* 4.4.3 Medios alternativos [op.ext.9].

- Estara prevista la provision del servicio por medios alternativos en caso de
indisponibilidad del servicio contratado. El servicio alternativo disfrutara de

las mismas garantias de seguridad que el servicio habitual
D

bajo medio alto
no aplica | no aplica
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ENS. OTRAS MEDIDAS DE INTERES

todas

* 4.5 Continuidad del servicio [op.cont]. basica | media | alta
- 4.5.1 Andlisis de impacto [op.cont.1]. noaplica | aplica -

¢ a) Los requisitos de disponibilidad de cada servicio medidos como el impacto de
una interrupcion durante un cierto periodo de tiempo.

* b) Los elementos que son criticos para la prestacion de cada servicio.

- 4.5.2 Plan de continuidad [op.cont.2].

¢ Se desarrollara un plan de continuidad que establezca las acciones a ejecutar en
caso de interrupcion de los servicios prestados con los medios habituales. Este
plan contemplara los siguientes aspectos >

¢
“e // T bajo medio alto
no aplica | no aplica

- 4.5.3 Pruebas periodicas [op.cont.3].

¢ Se realizaran pruebas periddicas para localizar y, corregir en su caso, los errores
o deficiencias que puedan existir en el plan de continuidad




Normativa

* 189 documentos, normas, instrucciones, guias y recomendaciones HERRAMIENTAS
¢ (25 pendientes de su aprobacion)

SERIES CCN-STIC

* Nueva serie 800: ESQUEMA NACIONAL DE SEGURIDAD AR/ FILAR 43 (PUBLICO)

EAR/FILAR 4.2 ]

¢ 18 Guias -

* Nueva clasificacion: SSTEMAMULTANTIVIRUS (3
¢ Cumplen con el ENS
¢ Adaptables al ENS

. ccncert .«
capacidad de respuesta
ante incidentes
de seguridad de la informacion

SIN CLASIFICAR

i

CCNWINDOWS

La Serie CCN-STIC-500 establece las configuraciones minimas de seguridad de los diferentes
elementos basados en la tecrologia Windows.

SERIES CCN-STIC (FUBLICT)

[UIA DE SEGURIDAD DE LAS TIC
(CCN-STIC-403)

GESTION DE IXCID]‘:N_TES y EAR/FILAR 4.3 (FUBLICO) Serie 500: Guias de entornos Windows
DE SEGURIDAD INFORMATICOS

CRR ) CCN-STIC-501B Seguridad en Windows XP SP2 (cliente independiente)

OTRAS HERAAMIENTAS

VERSION Septiembre 2005 (esp) y Diciembre 2007 (eng)

'PREFERENCIAS CLASIFICACION SIN CLASIFICAR

[~ Guia CCN-STIC-501E (esp) E];: Script {esp)

PRESENTACION DEL 4 CARG sl
CCN-GERT i P )
SR 7L Guie CCN-STIC-5018 (eng) E:i Seript (eng)
ComuniDaD -
VaLenciana

Proporcionar la configuracién de sequridad para el sistema
OBJETO operativo “Windows XP Profesional” con Service Pack 2

MENCIONES

actuando como cliente independiente no integrado en un
DICIEMBRE 2087 m dominio.
%s
i Introducer
SIN CLASIFICAR e [ ANTERIOR SIGUIENTE
5 o

BN 2D
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801 Re bilidad Funci | ENS feb-11 :
sponsabilidades y Funciones en e e - 819 Sequridad en VPN

802 Auditoria del Esquema Nacional de Seguridad jun-10
» 820 Reg Cloud computing

803 Valoracion de Sistemas en el ENS ene-11
804 Medidas de Implantacion del ENS (BORRADOR) jul-10 » 821 Seguridad en DNS
805 Politica de Seguridad de la Informacién sep-11 - 822 Ejemplos POS

806 Plan de Adecuacion del ENS ene-11

807 Criptologiade Empleo en el ENS sep-11

808 Verificacion del Cumplimiento de las Medidas en el ENS (BORRADOR) oct-10

809 Declaracion de conformidad del ENS (BORRADOR) jul-10

810 Guia de Creacion de CERT,s (BORRADOR) sep-11

811 Interconexidon en el ENS (BORRADOR) sep-11

812 Seguridad en Servicios Web en el ENS (BORRADOR) oct-11

813 Componentes Certificados en el ENS

814 Seguridad en Servicio de Correo en el ENS (BORRADOR) ago-11

815 Indicadores y Métricas en el ENS (BORRADOR) dic-11

816 Seguridad en Redes Inalambricas en el ENS

817 Gestién de Incidentes de Sequridad en el ENS .... Feb -12 + ANEXO 403

818 Herramientas de seguridad en el ENS

» 823 Externalizacion
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Ambito de aplicacion del ENS

* Art. 3del RD 3/2010 de 8 de enero.

= El ambito de aplicacion del presente real decreto sera el establecido en el articulo 2

de la Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los
servicios publicos.

= Estan excluidos los sistemas que tratan informacion clasificada.

° Art. 2delalLey 11/2007, de 22 de junio.

= La Ley es de aplicacion:
¢ A las Administraciones publicas (AGE, CC.AA, EAL)
¢ Entidades de derecho publicos vinculadas o dependientes de las AA.PP.
¢ Alos ciudadanos en sus relaciones con las AA.PP.
¢ Alas relaciones entre las distintas Administraciones.

e Casos en los no que resulta de aplicacion el E.N.S.

- a)Art. 2.2. de la Ley 11/2007, de 22 de junio. La Ley no sera de aplicacion a las
actividades que se desarrollen en régimen de derecho privado.

- b) Art. 30 del Real Decreto 2/2010 (ENS)- Las AAPP podran determinar aquellos
sistemas que no le sea de aplicacion por:

¢ Tratarse de sistemas no relacionados con el ejercicio de derechos ni con el cumplimiento de deberes por
medios electrénicos.

¢ Ni con el acceso por medios electronicos de los ciudadanos a la informaciéon y al procedimiento

administrativo 13
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PRESTADOR DE SERVICIOS DE INTERNET
* Servicios de Sociedad de la Informacion.

Todo servicio prestado normalmente a titulo, a distancia, por via electronica y a peticion
individual de un destinatario de servicios. El concepto comprende también los servicios
no remunerados por sus destinatarios, en la medidas en que constituyan una actividad
econdmica para el prestador del servicio (Ley de Sociedad de la Informacion).

* Los ISPs un caso particular.

Dentro de la amplitud los prestadores de servicios de la sociedad de la informacion estan
los prestadores de servicios de Internet (ISPs) para referirse a una categoria mas
reducida de prestadores que son los que proporcionan los servicios necesarios para
hacer posible el uso de Internet, entre los que destacan los proveedores de acceso y
los prestadores de servicios de alojamiento.

e Art. 11,13 a 17y Anexo de laLey 34/2002, de 11 de julio LSSI.

Son objeto de regulacion especifica por cuanto se refiere a su responsabilidad, los
intermediarios que proveen servicios de Internet, los que prestan servicios de
transmision de datos por redes de telecomunicaciones, aquellos que realizan la copia
temporal de las paginas de Internet solicitadas por los usuarios, el alojamiento en los
propios servidores de datos, aplicaciones o servicios suministrador por otros y la

provision de instrumentos de blsqueda, acceso y recopilacion de datos o de enlaces a
otros sitios de Internet

14
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> T
REGIMEN DE LA PRESTACION DE SERVICIOS DE LOS ISPs A LAS mts

* Reégimen de los contratos administrativos y régimen de los
contratos privados.

- El régimen juridico de los contratos celebrados con la Administracion no es unitario o
es unitario y puro, sino que es variable y mixto, apareciendo siempre mezclado el
Derecho Administrativo y el Derecho Privado.

* Mezcla de Derecho Administrativo y Derecho Privado en los
contratos con las AA.PP. Reglas especificas de cada contrato son
las que definen el régimen concreto de cada contrato.

- Partiendo de ese régimen mixto de los contratos con la Administracion, lo realmente
determinante son las reglas especificas de cada contrato, porque son esas reglas
y no su calificacion como administrativo o como privado, las que definen su
concreto régimen juridico.

 Contratos mas comunes de los ISPs:

- Acceso a Internet.

- Desarrollo de paginas web.

- Adquisicion de contenidos.

- Alojamiento de sitio web

- Creacion de sitio compartido

- Contratos publicitarios

15
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Punto 4.4. del Anexo |l del Real Decreto 3/2010, de 8 de
enero E.N.S.

- EXxigencia de establecer contractualmente el servicio prestado.
- Cesion de funciones.

Responsabilidad :

- De la Administracion contratante.

¢ Laorganizacion sigue siendo en todo momento responsable de los riesgos
en que se incurre en la medida en que impacten sobre la informacion
manejada y los servicios finales prestados por la organizacion.

- Del ISP frente a la Administracion.

* Los ISPs seran responsable frente a la Administracién contratante de los
incumplimientos contractuales.

Medidas de control de la Administraciéon contratante.

16
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CONTRATOS DE ADHESION CONDICIONES GENERALES DE CONT%CION Y

* Contratos de adhesion.

- Aquellos contratos que las condiciones son obra de una sola parte quedando en vinculo
contractual de la otra parte formalizado mediante un simple acto de aceptacion.

* Contratos celebrados en base a condiciones generales de contratacion

- Son contratos celebrados en base a unas condiciones generales elaboradas por una empresa o grupo
y propuesta como patron para los clientes que contraten con ellos.

- En Espaia estan regulados por la Ley 7/1998, de 13 de abril sobre condiciones generales
de contratacion que, en su articulo 4 dice, que no se aplicara a los contratos
administrativos

Codigos de Conducta y Buenas Practicas.

art. 6y 16 de la Directiva 2005/29/CE.

¢ Acuerdo conjunto de normas no impuestas por disposiciones legales, en las que se define el
comportamiento de aguellos comerciantes que se comprometen a cumplir un cédigo en
relacion con una practica comercial o sectores econdmicos concretos. En la ordenacion de
Internet y las actividades de comercio electronico son relevantes.

- art. 18 de la LSSI

¢ Las Administraciones publicas impulsaran a través de la coordinacion y el asesoramiento, la
elaboracién y aplicacion de codigos de conducta voluntarios.

- art. 5Ley de Competencia Desleal
¢ Considera desleal el incumplimiento de compromisos previstos en un cédigo de conducta.

- art. 37 del RD 1163/2005, distintivo publico de confianza en linea.
¢ Caracter voluntario. Su finalidad es elevar el nivel de proteccion de los consumidores

17
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CONCLUSIONES

El ENS afecta de modo indirecto a los prestadores de servicios de
Internet.

La Administracion contratante establece las obligaciones de los ISPs
mediante contrato.
- En el clausulado del contrato se establecen los requerimientos
contractuales.

Las Administraciones publicas estan obligadas a establecer los
requerimientos atendiendo a lo dispuesto en el ENS, cuando sea de
aplicacion.

Las obligaciones de los ISPs para con el ENS no provienen
directamente de su Real Decreto regulador, sino del contrato
celebrado con la Administracion.

Los ISPs responderan de sus incumplimientos ante la Administracion
contratante.

18
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CONCLUSIONES GENERALES

* La Estrategia Espanola de Ciberseguridad reforzara la aplicacion del
ENS.

* Necesidad de una cooperacion PUBLICO-PRIVADA mas estrecha.
- Defensa comun.
- Intercambio de informacion.
- Desde diferentes aproximaciones
- Codigo de Buenas Practicas paralos ISP,s

* Interceptacion legal de comunicaciones.
- Mejorar la eficiencia de los organismo competentes.

* Los ISPs son actores fundamentales en la SEGURIDAD
EN EL CIBERESPACIO en ESPANA.

19
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* COMO CONTACTAR:

ante incidentes w
de seguridad de la informacion

- C C n @C n i . eS ::;:ﬂm HERRAMIENTA PILAR INFORMES DE SEGURIDAD
fa
- INCIDENTES [CICIN] 4

e, en s
¢ Incidentes@ccn-cert.cni.es

ANUAL

/

v g

%

10

SR

@@N Centro Criprologico Nacional s

Act 11/2002, Act

- SISTEMAS ALERTA TEMPRANA - —
¢ sondas@ccn-cert.cni.es i , 15 -

s under request of
Ambto de actuaciin

. certify the security
¢ redsara@ccn-cert.cni.es

&

| SED

of the requirements
ished in Chapter three

bject to be included
n security
Organismo de Certificacion

N o {,—b NORMAS INSTRUCCIONES RECOMENDACIONES et
e + products in
carmen@ccn-cert.cni.es & ing the avaluation
- SERIES CON-STIC CURSOS CCN-STIC for the security
e | serie 000 Poiiicas €1 Centro Criptoldgico Nacional tino fa potestad de

formar al personal de fa Administracion es, on

a
| serie 100 Procedimientos sTic ol campo do (a seguridad de las Tecnologias de la
= @M CERT| | serie 200 Hormas sic Informacidn, Por este motio, anuaimente, el CCN ofeta 1 5/N. 28023-MADRID.

a todo el personal de las piblicas o.certificacion@cni.es
| serie 300 Instrucciones Técnicas STIC

diversos cursos, presenciales y a distancia, englobados
| serie 400 Guias Generales BriCiniro SEeljonas
E E BRLATIONNS c Informativos y de Concienciacion en
INSTITUGIONALES | serie 500 Guias entornos Windows uiB08 Wlormiatiody dé
- Seguridad
. . | serie 600 Guias otros entornos

| cursos basicos de seguridad

| serie 900 Informes Técnicos 3
| cursos especificos de gestion de seguridad

¢ ens@ccn-cert.cni.es | @] et e
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APENDICE NORMATIVO

a. Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo Comun.

b. Ley 30/2002, de 30 de octubre, de Contratos del Sector Publico.

c. Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter
Personal.

d. Ley 34/2002, de 11 de julio, de servicios de la Sociedad de la Informacion y de
comercio electronico.

e. Ley 11/2007, de acceso electronico de los ciudadanos a los servicios Publicos.

f. Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional
de seguridad en el ambito de la Administracion Electronica.

g. Ley 3/1991, de 10 de enero de competencia desleal, modificada por Ley
29/2009, de 30 de diciembre.

h. Real Decreto 1163/2005, de 30 de septiembre, que regula el distintivo publico de
confianza en los servicios de la sociedad de la informacion



